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🔹 Trong bối cảnh giao dịch ngân hàng điện tử ngày càng phổ biến, các đối tượng lừa đảo trên không gian mạng liên tục sử dụng nhiều thủ đoạn tinh vi nhằm chiếm đoạt thông tin và tiền trong tài khoản của người dân. Vì vậy, nâng cao cảnh giác, bảo vệ thông tin bảo mật là cách thiết thực để mỗi người tự bảo vệ tài sản của mình.
🔐 Theo khuyến cáo của các ngân hàng, mã OTP, mật khẩu đăng nhập, mã PIN, thông tin thẻ và các thông tin bảo mật tài khoản là những dữ liệu tuyệt đối không cung cấp cho bất kỳ ai, kể cả người tự xưng là nhân viên ngân hàng, công an, cơ quan nhà nước hoặc đơn vị cung cấp dịch vụ.
⚠️ Thủ đoạn phổ biến: Đối tượng gọi điện hoặc nhắn tin thông báo tài khoản có vấn đề, giao dịch bất thường, cần xác minh thông tin; sau đó yêu cầu cung cấp mã OTP, mật khẩu hoặc truy cập đường link do chúng gửi. Khi có được thông tin, đối tượng có thể lợi dụng để đăng nhập, thực hiện giao dịch và chiếm đoạt tiền.
🌐 Để bảo đảm an toàn tài khoản, người dân cần:
▪️ Tự nhập địa chỉ website hoặc sử dụng ứng dụng ngân hàng chính thức.
❌ Không truy cập các đường link lạ được gửi qua tin nhắn, mạng xã hội hoặc email.
❌ Không cài đặt ứng dụng không rõ nguồn gốc.
❌ Không cho người khác điều khiển thiết bị từ xa khi chưa xác minh rõ mục đích.
🚨 Đặc biệt: Không cung cấp mật khẩu đăng nhập, mã PIN, mã OTP qua điện thoại, tin nhắn hoặc mạng xã hội. Khi nhận được cuộc gọi, tin nhắn có dấu hiệu đáng ngờ, hãy bình tĩnh kiểm tra và liên hệ trực tiếp với ngân hàng qua số điện thoại chính thức để được hỗ trợ.
💙 Mỗi người dân hãy hình thành thói quen: KHÔNG CUNG CẤP – KHÔNG NHẤP LINK LẠ – KHÔNG CÀI ỨNG DỤNG KHÔNG RÕ NGUỒN GỐC
🛡️ Chủ động bảo vệ thông tin cá nhân, tài khoản ngân hàng – góp phần phòng ngừa tội phạm lừa đảo trên không gian mạng.
