NHẬN DIỆN VÀ PHÒNG TRÁNH CÁC HÌNH THỨC LỪA ĐẢO TRÊN KHÔNG GIAN MẠNG
[image: 🌐]Trong bối cảnh chuyển đổi số đang diễn ra mạnh mẽ, các dịch vụ công trực tuyến, giao dịch điện tử và nền tảng số ngày càng phổ biến, nhiều đối tượng xấu đã lợi dụng công nghệ để thực hiện các hành vi lừa đảo với thủ đoạn ngày càng tinh vi, gây thiệt hại về tài sản và ảnh hưởng đến đời sống của người dân.
[image: ⚠️]Thời gian gần đây, trên địa bàn phường Mỹ Thới cũng như nhiều địa phương trong cả nước đã xuất hiện nhiều hình thức lừa đảo mới. Người dân cần đặc biệt nâng cao tinh thần cảnh giác, chủ động bảo vệ thông tin cá nhân và tài sản của mình.
[image: 📌]MỘT SỐ THỦ ĐOẠN LỪA ĐẢO PHỔ BIẾN HIỆN NAY:
[image: 👨‍👩‍👧]1. Giả danh cán bộ bảo hiểm, nhà trường, cơ quan chức năng
Đối tượng gọi điện cho phụ huynh, tự xưng là cán bộ bảo hiểm xã hội, nhân viên nhà trường hoặc cơ quan chức năng để hướng dẫn làm bảo hiểm y tế, bảo hiểm xã hội cho trẻ em.
Sau đó yêu cầu truy cập đường link lạ, cung cấp thông tin cá nhân, số căn cước công dân, tài khoản ngân hàng hoặc mã OTP nhằm chiếm đoạt tài sản.
[image: 👮]2. Giả danh công an, viện kiểm sát, chính quyền địa phương
Thông báo con em có liên quan đến vụ việc vi phạm pháp luật, hồ sơ căn cước công dân bị sai sót, giấy tờ tùy thân cần cập nhật hoặc làm lại.
Tạo tâm lý hoang mang, yêu cầu người dân cài đặt ứng dụng, truy cập đường dẫn giả mạo hoặc làm theo hướng dẫn để chiếm đoạt thông tin.
[image: 💰]3. Lừa đảo liên quan đến lĩnh vực thuế
Giả danh cơ quan thuế gửi tin nhắn, thư điện tử hoặc gọi điện thông báo người dân, hộ kinh doanh còn nợ thuế.
Yêu cầu cập nhật mã số thuế, hóa đơn điện tử, kê khai thuế trực tuyến.
Hướng dẫn cài đặt phần mềm giả mạo, truy cập website không chính thống hoặc chuyển tiền vào tài khoản cá nhân.
[image: ⚠️]Ngoài ra, các hình thức lừa đảo khác đang diễn biến phức tạp như:
[image: 📍]Giả danh nhân viên điện lực, bưu điện thông báo khóa điện, khóa dịch vụ nếu không chuyển tiền ngay.
[image: 📍]Mạo danh ngân hàng yêu cầu xác thực tài khoản hoặc nâng cấp dịch vụ.
[image: 📍]Tuyển cộng tác viên bán hàng trực tuyến với mức hoa hồng cao bất thường.
[image: 📍]Mời gọi đầu tư tài chính, tiền ảo, chứng khoán với cam kết lợi nhuận lớn.
[image: 📍]Giả danh người thân nhắn tin vay tiền qua mạng xã hội.
[image: 📍]Tạo website, ứng dụng giả mạo dịch vụ công để đánh cắp thông tin cá nhân.
[image: 🛡️]NGƯỜI DÂN CẦN GHI NHỚ:
[image: ✅]Không cung cấp thông tin cá nhân, mật khẩu, mã OTP, số tài khoản ngân hàng cho bất kỳ ai qua điện thoại hoặc mạng xã hội.
[image: ✅]Không truy cập các đường link lạ, không cài đặt ứng dụng từ nguồn không rõ ràng.
[image: ✅]Luôn kiểm tra, xác minh thông tin thông qua cơ quan chức năng trước khi thực hiện giao dịch.
[image: ✅]Cảnh giác với các yêu cầu chuyển tiền vào tài khoản cá nhân từ người tự xưng là cán bộ cơ quan nhà nước.
[image: 🏪]Đối với các hộ kinh doanh, tiểu thương trên địa bàn phường Mỹ Thới, cần đặc biệt lưu ý:
[image: 👉]Cơ quan thuế, bảo hiểm xã hội, công an hoặc chính quyền địa phương không yêu cầu người dân chuyển tiền vào tài khoản cá nhân, không hướng dẫn cài đặt ứng dụng thông qua các đường link không chính thống.
[image: 📢]MỖI NGƯỜI DÂN HÃY CHỦ ĐỘNG NÂNG CAO KỸ NĂNG SỐ – BẢO VỆ THÔNG TIN CÁ NHÂN – CẢNH GIÁC TRƯỚC MỌI THỦ ĐOẠN LỪA ĐẢO.
[image: 🤝]Hãy chia sẻ thông tin cảnh báo đến người thân, đặc biệt là người cao tuổi và trẻ em, cùng xây dựng môi trường số an toàn, lành mạnh, góp phần xây dựng phường Mỹ Thới văn minh, hiện đại và phát triển bền vững trong thời đại số.
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